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Pre úspešné vykonanie preskúmania pracovných staníc bola potrebná súčinnosť na strane zákazníka. 
Zákazník dedikoval v jeho interných podmienkach samostatnú pracovnú stanicu s dostatočnými 
HW parametrami (procesor, RAM, diskový priestor). Následne zriadil VPN konto na vzdialený prístup 
a vytvorenie lokálneho administrátorského konta v Active Directory. Nasledovali ďalšie technické 
kroky, ako nastavenia portov, protokolov, certifikátov a vhodných politík a inštalácia agentov. 
Následne bolo dôležité zadefinovať a nastaviť rozsah IP adries, ktoré identifikovali zariadenia v sieti. 
Po realizácii týchto krokov bol vykonaný tzv. iniciálny audit. Ten nás upozornil na momentálnu 
nedostupnosť niektorých zariadení v sieti zákazníka, pričom po avíze o ich nedostupnosti, doriešil 
zákazník ich pripojenie a dostupnosť. Poslednými krokmi sme si vzájomne odsúhlasili konečný 
rozsah pracovných staníc, presný čas spustenia a zabezpečenie pripojenia a dostupnosti hardvéru 
v tomto čase. 

Vyhodnotenie

Analyzovaných bolo viac ako 250 pracovných staníc zákazníka 
a výstupom je podrobný zoznam na dostupných pracovných 
staniciach. Pre účely ďalšieho spracovania a tvorby analýz sme 
klientovi poskytli podrobný zoznam v tabuľkovom formáte, ktorý 
umožňuje modelovanie ľubovoľných projekcií. Vyberáme niektoré 
závery z vyhodnotenia našej činnosti. 

Prieskum detekoval 1.950 jedinečných softvérov, v tom sú 
zahrnuté aj verzie rovnakého produktu (napr. Adobe Reader 7, 
Adobe Reader X, Adobe Reader XI), ovládače, aktualizácie. 
Každá položka je preverená a k nej priradená informácia, 
či je predmetom záujmu a ďalšej analýzy alebo nie. Pomer 
všeobecného a záujmového softvéru je znázornený na Grafe č. 1, 
kde je zrejmé, že výraznú časť (skoro 75 %) predstavuje všeobecný 
softvér.

Koncom roka 2019 sme pre významného zákazníka z oblasti utilít zrealizovali v jeho internom IT prostredí audit licencií informačných 
systémov. Cieľom projektu bolo poskytnúť celkový prehľad o tom, aký software je na pracovných staniciach a koncových zariadeniach 
zamestnancov a v ďalšom kroku porovnanie získaného prehľadu so zoznamom oficiálne zakúpeného softvéru. Okrem primárneho cieľa 
boli ako bonus zozbierané aj podrobné informácie o hardvéri a jeho využití. Požiadavka zákazníka bola, že do požadovaných výstupov 
nebudú zahrnuté licencie firiem SAP a Microsoft. 
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Graf č. 1 - Rozdelenie auditovaných softvérových položiek



Záujmový softvér pozostával z 500 položiek, ktoré bolo možné naďalej 
filtrovať podľa toho, či je k ich behu potrebné licencia, prípadne podľa 
výrobcu alebo počtu inštalácií. Veľká časť je zastúpená voľne dostupným 
programovým vybavením, ktoré uľahčuje prácu s textom, obrázkami 
a podobne, resp. ktorý nahrádza prednastavené súčasti operačných systémov 
Windows. Išlo najmä o programy na prehliadanie internetu, vypaľovanie CD/
DVD, práca s obrázkami a videom, prácu s textom a PDF a iné. 

Druhá časť je viac technická a špecializovaná na ovládanie IP kamier, 
nástroje telefónnej ústredne, práca s partíciami harddiskov, ovládanie GPS, 
sieťové produkty a pod.. Tretiu časť tvorili produkty ktoré umožňujú spojenie 
pracovnej stanice a mobilného telefónu, pripojenie cloudových úložísk.

Špecializovaný softvér bol zastúpený špecializovanými produktami (CAD/
GIS/kataster) ale aj aplikačným vybavením na prácu s eID, daňovými 
nadstavbami, internými systémami zákazníka (napr. prístupový 
a návštevnícky systém, stravovanie, ...).

V poslednom rade bolo možné v zozname nájsť aj nástroje, ktoré 
nebol potrebné pre fungovanie spoločnosti a ani neuľahčovali prácu 
zamestnancom. Vytvárali potenciálnu bezpečnostnú hrozbu a z nášho 
pohľadu sme odporučili predmetné vybavenie z pracovných staníc odstrániť, 
najmä doplnky do internetových prehliadačov, rôzne malware, ktoré sa 
stiahli popri nahraní iného aplikačného vybavenia.

Odporúčanie
Audit na pracovných staniciach ukázal, že sa v internom prostredí nepoužívalo iba štandardné vybavenie a pracovné nástroje, ale 
nachádzali sa tu rôzne doplnky. Tieto boli pravdepodobne nainštalované lokálnymi administrátormi danej pracovnej stanice. Nie každý 
lokálny administrátor je natoľko pozorný, aby vedel zaručiť, že spolu s aplikáciami, ktorý mu mali pomôcť v práci sa nedostali aj rôzne 
iné nežiadúce produkty. Z výstupov je jednoznačne zrejmé, o ktoré pracovné stanice sa jednalo a na týchto staniciach sme zákazníkovi 
odporučili vykonať dôsledné prešetrenie nežiadúceho stavu, zbehnúť aktualizácie a dostatočne poučiť administrátorov.

Naše expertné služby potvrdili, že na viac ako 30% pracovných staniciach bežali operačné systémy Windows XP, 7 a Vista. Tieto operačné 
systémy sme odporučili nahradiť aktuálnou a interne schválenou verziou Windows. Pozitívnou správou je, že na viac ako 90 % pracovných 
staníc mal zákazník k dispozícii aktuálny antivírusový systém ESET.

Realizácia auditu licencií jednoznačne splnil očakávania zákazníka a poskytol mu komplexný prehľad o podmienkach na pracovných 
staniciach jeho zamestnancov. Z poskytnutého podrobného reportu bolo možné veľmi presne analyzovať, identifikovať a veľmi rýchlo 
konsolidovať používanie z pohľadu legitimity, počtu zakúpených licencií a odstránenie/odinštalovanie nežiaducich produktov, ktoré by 
mohli byť potencionálnou bezpečnostnou hrozbou pre spoločnosť.

Od roku 1999 prinášame strategické riešenia podnikateľským subjektom, štátnym 
organizáciám, samosprávam a tretiemu sektoru. Znalosť širokej problematiky 
podnikateľského a verejného prostredia nám umožňuje získavať a ďalej poskytovať 
branžovo špecifické skúsenosti, ktoré prinášajú našim partnerom pridanú hodnotu 
a podporujú ich úspešný rast na trhu. Vypracovali sme sa na jedného z najvýznamnejších 
poradcov pre samosprávy, odvetvia dopravy, životného prostredia, štátnej starostlivosti 
o šport, energetickej efektívnosti atď. na slovenskom trhu. Patríme historicky medzi 
najväčších poskytovateľov IT služieb pre klientov z nemecky hovoriacich krajín.
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Všeobecný softvér obsahuje ovládače pracovných staníc 
a pripojených zariadení, aktualizácie operačného systému, 
aktualizácie produktov, jazykové mutácie. Do tejto kategórie sú 
zaradené aj produkty Microsoft a SAP, keďže nie sú predmetom 
zadania. Všeobecný softvér zahŕňa z troch štvrtín produkty šiestich 
veľkých spoločností, ako ukazuje Graf č. 2.

Graf č. 2 - Výrobcovia všeobecného softvéru


